A= ARGEVIDE Budowa argumentacji bezpieczenstwa
z uzyciem NOR-STA

Instrukcja krok po kroku

NOR-STA jest narzedziem wspierajgcym budowe, ocene oraz zarzgdzanie strukturg argumentacji
wiarygodnosci (assurance case), bezpieczenstwa (safety case) lub innych. Dla pokazania jak dziata
NOR-STA zbudujemy prostg argumentacje przedstawiony ponizej na ilustracji:

G1

Crx1 Wszystkie
) IR zidentyfikowane
Lista zagrozen S .
zagrozenia sa usuniete

lub egraniczone

1 51

Ograniczenie zagrozen
krytycznych jest
wystarczajace

Argumentacja dla
kazdego krytycznego
zagroZenia

.

G2 G3
Prawdopodobienstwo Prawdopodobienstwo
zagrozenia H1 jest zagrozenia H2 jest

< 1x10-6 na rok < 1x10-4 na rok

Evl

Raport
analizy FTA

NOR-STA przede wszystkim koncentruje sie na strukturze argumentacji, a nie na jej graficznej
reprezentacji. NOR-STA zapewnia funkcje wspierajgce efektywne zarzadzanie duzymi i ztozonymi

argumentacjami bezpieczenstwa. Jednoczesnie w fatwy sposdb mozina wygenerowaé diagramy
argumentacji.

Struktura argumentacji, prezentowana w postaci drzewa (podobnie jak dla katalogdéw z plikami), zawiera

gtéwny element na gorze, a elementy podrzedne ponizej przesuniete w prawo. Typ kazdego elementu
jest wskazywany przez ikone.

.|| Argumentacja bezpieczenstwa

D G1: Wszystkie zidentyfikowane zagrozenia sg usuniete lub ograniczone

.|| Cix1: Lista zagrozen

.7 51: Argumentacja dla kaidego krytycznego zagrozenia

.2 ]J1: Ograniczenie zagrozen krytycznych jest wystarczajace

E G2: Prawdopodobienstwo zagrozenia H1 jest < 1x10-6 na rok

D G3: Prawdopodobienstwo zagrozenia H2 jest < 1x10-4 na rok
\Snrm / fiJ] Ev1: Raport analizy FTA

Nie opisujemy tu czym sg elementy argumentacji — jest to opisane w innych publikacjach.

GSN jest obecnie najbardziej szeroko rozpowszechniong notacjg argumentacji bezpieczeristwa. NOR-STA
zostata opracowana niezaleznie od GSN, przez co znajdziesz drobne rdznice w strukturze argumentu.
Przejdziemy krok po kroku przez proces tworzenia argumentu, a jednoczesnie wyjasnimy wystepujace
réznice oraz wyttumaczymy jak zarzadzac tworzong argumentacjg. Zabieramy sie wiec do pracy...
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Krok 1. Stworz swoj pierwszy postulat

Kiedy zaczynasz prace z nowym projektem, rozpoczynasz od pojedynczego elementu typu Informacja -
jest to element poczgtkowy Twojej struktury argumentacji. Za kazdym razem, kiedy chcesz doda¢ nowy
element do argumentu, dofgczasz go do innego, juz istniejgcego elementu. Takie podejscie sugeruje
prace w kierunku géra-do-dotu, jednak odwrotny kierunek dét-do-géry réwniez jest mozliwy.

Element, ktéry wtasnie dodalismy nie posiada nazwy, wiec mu jg nadajmy:

y £ Projekt Edycja Widok Raporty Konto Pomoc Wyloguj

| 1] Nienazwang informacija Szezegdty

_J Informacja / 2
Nazwa: Nienazwana informacja

Etykista

PO | BRE|BI US| E cwEE|s ===
A~ Wielkosc
Czcionka
Zastosuj Cofnij zmiany
Zmiany
Projekt
u [04-08-2014 12:20:27] Otwarto zakladke Projekt I.Ju dd d

1) Kliknij w element Informacja (wykonaj dziatanie 1 na powyzszym rysunku),
2) Kliknij w pole "Nazwa" w panelu szczegotdow i wpisz nazwe , np. "Argumentacja bezpieczeristwa",
3) Wcisnij Enter lub potwierdz przyciskiem Zastosuj.

Teraz jesteSmy gotowi stworzy¢ pierwszy postulat.

Kliknij prawym przyciskiem myszy na pierwszy element i w menu kontekstowym wybierz Dodaj nowy
- Postulat:

A= Projekt Edycja Widok Raporty Konto P|DPDStU|Et
__JStrategia argumentacji

.|| Argumentacja bezpieczeﬁstwa_ |\ strategia kontrargumentacii
4F Dodaj nowy » OFax
& Lo
@ Odswiez _D?_ahjz'enie
2 Odwotanie
_Jlnfnrmau:ja
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Nowy element typu postulat pojawi sie w argumentacji po lewej stronie. Nazwijmy go i nadajmy
etykiete w panelu szczegétéw znajdujgcym sie po prawej stronie.

M= Projekt Edycja Widok Raporty Konto Pomoc

Whylaguj
.|| Argumentacja bezpieczeistwa Sty
E Nienazwany postulat
E Postulat
Nazwa:

Wszystkie zidentyfikowane zagroZenia sg usuniete lub ograniczone
Etykieta: 31

Krok 2. Tworzenie argumentu

Na razie mamy dwa elementy w naszym argumencie: element gtdwny i jeden postulat. Kliknij prawym
przyciskiem na postulat i wybierz Dodaj nowy - Strategia argumentacji.

.|| Argumentacja bezpieczenstwa

E G1: Wszystkie zidentyfikowane zagrozenia sg usuniete lub ograniczonq ¢ Strategia argumentacii T
Ik Dodaj nowy 3 _JStrategia kontrargumentacji |
"y Ddéwiez _Jinformacja
of Wytnij
| Kopiu

& Pordwnaj oceny

# Usun

Zauwaz, ze pojawit sie nie jeden, ale dwa elementy: strategia argumentacji oraz uzasadnienie.

_ || Argumentacja bezpieczenstwa
D G1: Wszystkie zidentyfikowane zagrozenia sg usuniete lub ograniczone
_"| Nienazwana strategia argumentacji

_J Nienazwane uzasadnienie

@ W NOR-STA zdefiniowanie uzasadnienia dla strategii argumentac;ji jest wymagane,
(nie jest opcjonalne jak w GSN).

Mozemy da¢ nazwe i etykiete strategii argumentacji i uzasadnieniu:

_ || Argumentacja bezpieczefnstwa
D G1: Wszystkie zidentyfikowane zagrozenia sg usuniete lub ograniczone
_"] 51: Argumentacja dla kazdego krytycznego zagrozenia
.~ ] J1: Ograniczenie zagrozen krytycznych jest wystarczajace

Tworzona w NOR-STA argumentacja ma forme drzewa z relacjg ojciec-dziecko pomiedzy elementami.
Kazdy element (oprdcz poczatkowego) ma jednego rodzica. Dla poréwnania GSN stosuje dwa rodzaje

relacji, ale w NOR-STA zawsze mozna okresli¢ rodzaj relacji na podstawie informacji o typach
elementow.
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Krok 3. Dodawanie przestanki

Podczas okreslania przestanki powinienes mie¢ swiadomos¢ istnienia wyraznych réznic wystepujgcych
pomiedzy dwoma typami przestanek:

— fakt jest przestanka popartg bezposrednio przez dowdd (np. dokument),
— postulat jest przestanka poparta przez osobng strategie argumentacji.

@ W NOR-STA przestanki wspierane bezposrednio przez dowody to fakty.
Odrozniamy je od postulatéw, ktdre sg poparte przez strategie argumentac;ji.

Zatézmy, ze mamy dwa zagrozenia. Jedno z nich jest bardziej ztozone, w zwigzku z czym uzyjemy
postulatu popartego przez strategie argumentacji obnizenia zagrozenia. Dodajemy postulat G2:
Prawdopodobienstwo zagrozenia H1 jest mniejsze niz 1x107® na rok.

Drugie zagrozenie jest prostsze i nizszego poziomu. Powiedzmy, ze raport analizy FTA bedzie
wystarczajgcym na to dowodem. Definiujemy przestanke jako fakt Prawdopodobienstwo
zagrozenia H2 jest mniejsze niz 1x10™* na rok.

_ || Argumentacja bezpieczenstwa
D G1: Wszystkie zidentyfikowane zagroZenia sa usunigte lub ograniczone D Postulat
L7 $1: Argumentacja dla kazdego krytycznego zagrozenia -GFaI-ct
. ; f 5o : | 4 Dodaj nowy 3
=] J1: Ograniczenie zagrozen krytycznych jest wystarcz D?_EHDZENB

E G2: Prawdopodobienstwo zagrozenia H1 jest < 1x10- % Odswiez _Jlnfnrmacja
4| Rozwin I
2| Zwin
of Wytnij
| Kopiuj
B Pordwnaj oceny

# Usun

W ten sposdéb mamy prawie gotowg argumentacje z dwoma przestankami:

_ || Argumentacja bezpieczeinstwa
D G1: Wszystkie zidentyfikowane zagrozenia sa usuniete lub ograniczone
_“] 51: Argumentacja dla kazdego krytycznego zagrozenia
.+ ] J1: Ograniczenie zagrozen krytycznych jest wystarczajace
E G2: Prawdopodobiefstwo zagrozenia H1 jest < 1x10-6 na rok
a G3: Prawdopodobienstwo zagrozenia H2 jest < 1x10-4 na rok

Zauwaz, ze przy dwdch elementach wys$wietlajg sie z6tte znaki (A\) wskazujace, ze te dwa elementy nie
s3 w tym momencie w petni zdefiniowane (brakuje dowodu lub strategii argumentacji).
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Krok 4. Wparcie przestanki przez dowad

Zaktadam, ze mamy juz gotowy Raport Analizy FTA do uzycia jako dowdd dla przestanki G3. Wszystkie
dowody sg elementami zewnetrznymi dla argumentacji NOR-STA, a pofgczenie z argumentem jest
definiowane jako odwotanie.

Kliknij prawym przyciskiem na element G3 i wybierz Dodaj nowy - Odwotanie:

_JArgumentacja bezpieczenstwa
D G1: Wszystkie zidentyfikowane zagrozenia sa usuniete lub ograniczone
_ "] 51: Argumentacja dla kazdego krytycznego zagrozenia
_JJ1: Ograniczenie zagrozen krytycznych jest wystarczajace
E G2: Prawdopodobienstwo zagrozenia H1 jest < 1x10-6 na rok

a G3: Prawdopodobienstwo zagrozenia H2 jest < 1x10-4 na rok (& odwotanie
| & Dodaj nowy  »
_Jlnformacja
% Odswiez -
U Przenies wyZej
of Wytnij
| Kopiuj
& Porgwnaj oceny

# Usun

Dowody mogg byé przechowywane w réznych repozytoriach. Mozesz uzy¢ wewnetrznego repozytorium
NOR-STA i tam umieszcza¢ wszystkie dokumenty lub stosowac odwotania do dokumentéw znajdujgcych
sie w Twoim witasnym repozytorium. Dzieki temu mozesz by¢ pewny, ze NOR-STA bedzie zawsze odnosié
sie do aktualnej wersji dokumentu.

1] Argumentacja bezpieczefistwa 1 Szczegdly
D G1: Wszystkie zidentyfikowane zagrozenia sa usuniete lub ogrw Dowdd
_J 51: Argumentacja dla kazdego krytycznego zagrozenia Namwa - -
(<] J1: Ograniczenie zagrozen krytycznych jest wystarczajace port analizy FTA

E G2: Prawdopodobienstwo zagrozenia H1 jest < 1x10-6 na r0|2 ; Repozytorium: [Repozytorium dowoddw

Ad
B G3: Prawdopodobienstwo zagrozenia H2 jest < 1x10-4 na rok s
Numer strany
fi] Ev1: Raport analizy FTA w PDF
MNazwane

miejsce w
PDF

Zatacz dowad

Wezytaj wezesniejsze dowody 3 ¢

Aby ustawi¢ odwotanie do dowodu kliknij na element i wykonaj dziatania pokazane na powyiszej
ilustracji:

1) W panelu szczegdtéw po prawej stronie otwoérz panel Dowdd (znajdz pasek tytutu okna i kliknij w
niego).

2) Woybierz nazwe repozytorium. Jezeli potrzebujesz dostepu do nowego repozytorium, skontaktuj sie z
administratorem systemu.

3) Wprowadz bezposredni adres dowodu (kazdy poprawny adres http bedzie dziata¢) lub uzyj przycisku
Zatacz dowdd w celu recznego dodania dokumentu do repozytorium NOR-STA.

Argumentacja moze by¢ poparta dowodami znajdujgcymi sie w wewnetrznym
@ repozytorium NOR-STA lub przechowywanymi w zarzgdzanym niezaleznie

repozytorium zewnetrznym.

Nie jest wymagane przechowywanie w NOR-STA haset do repozytorium.

© 2014 Argevide Budowa argumentacji bezpieczenstwa z NOR-STA 5



Krok 5. Kontekst

Nasza argumentacja bezpieczenstwa jest ciggle niekompletna. Cata argumentacja zalezy od listy
zagrozen, ktorej jeszcze nie zdefiniowaliSmy. Postulat G1 odnosi sie do "wszystkich zidentyfikowanych
zagrozen", wiec dla kompletnosci nalezy dodac informacje o liscie zagrozen jako kontekscie postulatu.
Kontekst postulatu na szczycie jest dziedziczony w dét struktury, w zwigzku z tym bedzie sie odnosit do
wszystkich elementdw znajdujgcych sie ponizej.

Dodaj kontekst klikajac prawym przyciskiem na postulat i wybierz Dodaj nowy - Informacja.
Nastepnie nadamy mu etykiete Ctx1 oraz nazwe Lista zagrozen.

.|| Argumentacja bezpieczenstwa | €| Strategia argumentacji

D G1: Wszystkie zidentyfikowane zagrozenia sg usuni_ 4 Dodaj nowy }' _JStrategia kontrargumentacji

S1: Argumentacja dla kazdego krytycznego zagr -
& g ! 90 KIYYCZNEGo 2291 &, 0 jswiez [ Jinformacja

.~ J1: Ograniczenie zagrozen krytycznych jest w .
“I Rozwin

E G2: Prawdopodobienstwo zagrozenia H1 jest
2 Zwin

o Wytnij

:| Kopiuj

[j G3: Prawdopodobienstwo zagrozenia H2 jest
fii] Ev1: Raport analizy FTA

&8 Porgwnaj oceny

¥ Usun

Nowy element zostanie dodany na dole, pod istniejgcymi elementami. Dla kontekstu Ctx1 oraz strategii
S1 elementem nadrzednym jest postulat G1. Powiedzmy, ze chcemy, aby kontekst Ctx1 znalazt sie nad
strategia S1. Mozemy zmieni¢ kolejnos¢ elementédw uzywajagc w menu kontekstowym polecenia
przenies wyzej i przenies$ nizej (kliknij prawym przyciskiem na elemencie, aby otworzy¢
menu).

.|| Argumentacja bezpieczenstwa

D G1: Wszystkie zidentyfikowane zagrozenia sa usunigte lub ograniczone

L7 51: Argumentacja dla kazdego kryf==naaasancaioniy
_ _ T 1 &k Dodaj nowy P
: Ograniczenie zagrozen 'Zajgce
2]J1: Og a kryt . ja
E G2: Prawdopodobienstwo zagr @ Odswiez 06 na rok
[(] G3: Prawdopodobienstwo zagr <l Rozwin )-4 na rok
fiJ] Ev1: Raport analizy FTA 21 2wl
tx1: Lista zagrozen v Przenies nizej
Cxt: Li - L Przenies nizei
ytnij
of Wytnij
| Kopiuj

&8 Pordwnaj oceny

# Usun

W ten sposdb otrzymalismy ostateczng postac naszej struktury argumentac;ji:

_Jﬂrgumentacia bezpieczenstwa
D G1: Wszystkie zidentyfikowane zagrozenia sq usuniete lub ograniczone
.|| Cix1: Lista zagrozen
_J S1: Argumentacja dla kaidego krytycznego zagrozenia
.~]J1: Ograniczenie zagrozen krytycznych jest wystarczajgce
E G2: Prawdopodobienstwo zagrozenia H1 jest < 1x10-6 na rok
[j G3: Prawdopodobienstwo zagrozenia H2 jest < 1x10-4 na rok
fi] Ev1: Raport analizy FTA
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Jak podoba Ci sie taka struktura argumentu? Postulat G1 z kontekstem Cxt1 sg poparte przez strategie
S1, a nastepnie G2 i G3. Teraz, gdy argument jest kompletny, pora wygenerowac diagram GSN...

Krok 6. Wygenerowanie raportu GSN

W NOR-STA nie pracujesz bezposrednio z GSN. Jak mogtes zobaczy¢ stworzyliSmy caty argument bez
jakiegokolwiek odniesienia do GSN. W NOR-STA diagramy GSN s3 wbudowane w narzedziu
raportowania.

M= Frojekt Edycja Widok Raporty Konto Pomoc

- Zrzut ekranu

.| Argumentacja bezpieczen .
1 Lista zmian
[LJ G1: Wszystkie zidentyfi

.| Ctx1: Lista zagrozeri

sa usunigte lub ograniczone
Metryki projektu

. 51: Argumentacja dl Lista odwotan ego zagroZenia

_2]J1: Ograniczenie Lista dowoddw ch jest wystarczajace

E G2: Prawdopodo Raport argumentu L H1 jest < 1x10-6 na rok

D G3: Prawdopodobienstwo zagrozenia H2 jest < 1x10-4 na rok
fi] Ev1: Raport analizy FTA

Po wybraniu raportu Raport Argumentu z listy raportow widocznej w menu Raporty, zostaniesz
poproszony o ustawienie parametréw raportu. Jezeli chcesz otrzymac diagramy GSN, wybierz opcje GSN
w oknie ustawien raportu.

Raport: Raport argumentu Raport prezentuje catg zawartos¢ argumentacji

Whybierz format pliku do zapisania raportu:

Format pliku raportu:

BOCK (dla MS Word 2007)

Typ diagramaw:
TRUST-IT {domysiny NOR-STA)

GSM
Zawartos¢ rozdziatdw:

| Opisy elementdw
Oceny
Komentarze do ocen

Tworzenie raportu Raport argumentu moze potrwac nawet
kilkadziesiat sekund w zaleznosci od rozmiaru projektu.

Generuj Anuluj

bezpieczenstwa podzielong na sekcje. Ogdlnie
rzecz biorgc, kazda sekcja obejmuje jeden krok
argumentacji. Zawiera postulat oraz
wspierajgcq go strategie argumentacji oraz
przestanki. Jezeli jakakolwiek przestanka jest
postulatem popartym kolejng strategia
argumentacji, bedzie przedstawiona w
oddzielnej sekcji raportu.
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Kazda sekcja raportu Raport argumentu zawiera diagram i opis
elementédw wystepujacych w sekcji. W naszym przyktadzie nie
zdefiniowano zadnego opisu dla elementow. To bedzie nastepny krok,
ktory opisze w kolejnym artykule.

Naszym celem byto stworzenie prostego argumentu bezpieczeristwa.
Osiaggnelismy to w szesciu krokach, ktérych wykonanie trwa zaledwie
dwie lub trzy minuty.

W NOR-STA mozesz tatwo tworzy¢ duzo wieksze i bardziej
skomplikowane argumentacje.

2. G1: Wszystkle zidentyfikowane zagrozenia sa usuniete lub ograniczone

@ n
(2 G2: Prawdopodobieis
() G3: Prawdopodobiers
i Ev1: Roport analizy FTA

Wiecej informacji mozesz znalez¢ na naszej stronie internetowej: www.argevide.com.
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