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Szybki start

SAMOOCENA W NOR-STA

W kwadrans nauczysz sie jak:

v' oceniac zgodnos¢ ze standardem w NOR-STA

v' przeglada¢ i prezentowac¢ wyniki ocen oraz

v' generowac raporty z dowolnymi wykresami i zestawieniami
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1. Wstep

Zaczynamy prace z NOR-STA. Otrzymate$ adres internetowy do systemu, nazwe swojego konta
oraz hasto. Prosze zaloguj sie do systemu, a jezeli bedziesz mie¢ problem, skontaktuj sie z osobg,
od ktérej masz dane dostepowe.

Po zalogowaniu zobaczysz okno takie jak przedstawione ponizej. Lewa cze$¢ okna to miejsce, gdzie
pokazywana jest struktura wymagan standardu.

Najwazniejszy element na ekranie oznaczony Domyslnie po zalogowaniu
Jest ikong i jest opisany nazwg standardu. powinien byé aktywny filtr
W naszym przyktadzie jest to ,,Wdrozony "Ukryte strategie
SZBI jest zgodny w wymaganiami ISO argumentacji”.
27001,

&« C' [ httpsy//services.argevide.com/rd w5 =

A= Projekt  Widok Raporty Konto  Pomoc Wyloguj

27¢ || Ostatnie zmiany

= [[]) Ocena sci Systemu ia Bezpi;
[l Pojecia i skrty | Wylacz filtr: Ukryte strategie argumentacji

[) Wdrozony SZBI jest zgodny w wymaganiami 1SO 27001 Zakres zmian: | Dowody Liczba zmian- 20 Ukryj tacza @
] _J Literatura

m Szablon raportu “Arkusz ocen™ Data ~ | Autor Typ  Nazwa Dowéd
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[18-05-2015 12:46:10] Wezytano projekt aagg a
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Zanim przejdziemy do przegladania wymagan standardu upewnij sie, czy masz wtaczony filtr
ukrywania strategii argumentacji. Lepiej trzymaj ten filtr wiaczony. Gdy go wytaczysz,
zobaczysz w oknie elementy, ktére nie bedg istotne dla oceny.

Jezeli nie masz wtgczonego filtra, mozesz go wtgczyé poprzez
menu gtéwne Widok/Filtry/Ukryte strategie argumentaciji.
Aktywny filtr utatwi Ci prace z szablonem.

Informacja

Jezeli Twoj widok jest inny niz

Uzywasz hasta domyélinego. Dla wigkszej ochrony zmien swoje

na ilUStVaCji, Skontaktuj SlQ Z hasto w oknie Moje konto dostepnym z menu Konto lub paska
, . statusu.
osobq, ktéra data Ci dostep -
do NOR-STA! oK)

Jezeli zobaczysz takie okno po zalogowaniu, wecisnij "OK".
W kolejnych rozdziatach pokazemy, jak zmienié hasto do NOR-STA.



2. Przegladanie wymagan

Jezeli chcesz przejrze¢ wymagania, rozwin fragment lub caty projekt. Uzyj do tego pluséw
znajdujgcych sie przy poszczegdlnych elementach  + D

Kliknij w znak plusa i przejdz do przegladania wymagan standardu. W ten sposéb mozesz rozwijac
fragmenty projektu az do pojedynczych wymagan, ktére majg ikone [}

Kliknij w wybrane wymaganie. Z prawej strony w panelu
szczegétow pojawi sie zaktadka "Szczegéty", w ktorej
znajdziesz doktadny opis wybranego wymagania.

o] )
|/ & RD - NOR-STA ER
&« c https://services.argevide.com/rd v =
A= Projekt Widck Raporty Kento Pomoc ' Wyloguj
- [[]) Ocena Sci Systemu ia Bezpipeans i samiten ;o | Szezegoly
[0 Pojecia i skroty ‘ | Witacz filtr: Ukryte strategie argumentacji |
] Fakt
- [ Wdrozony SZBI jest zgodny w wymaganiami 1SO 27001
] D AS5: Polityki bezpieczenstwa informacji
o T X N Nazwa:  Procedura logowania
+ [ Ae: Etykieta:  A5.4.2a
+I [ AT: Bezpieczeistwo zasobéw ludzkich Max .
+| [ AB: Zarzadzanie aktywami ocena
- [J A9: Kentrola dostgpu W =
) - 'ymagania: -
= D A9.1: Wymagania biznesowe Okreslone i stosowane sa zasady bezpiecznej procedury logowania do
+ [ A9.2: Zarzadzanie dostepem systeméw uwzgledniajace zaleznie od wy g0 poziomu zabezpi
+ [ A9.3: Odpowiedzialnosé uzytkownikow migdzy ianymi: .
294 Kontrola dost - nieujawnianie informacji o systemie i aplikacji przed zalogowaniem
- [ A%4: Kentrola dostepu - pobieranie ukrytych danych logowania (niewidoczne litery hasta)
+ [J A9.4.1: Ograniczanie dostgpu do informacji - przesylanie danych logowania przez sie¢ niezabezpieczonym tekstem
- [ A9.42: Procedury bezplecanego logowanla - pobieranie wszystkich danych przed informacja o poprawnosci logowania
T - - w wypadku bledu logowania nieudzielanie wskazéwek ktére dane byly
[F] /A9.4.2a: Procedura logowania siepoprawne
[ A9.4.2b: Zabezpi ie przed ni i ep - po zalog iu wyiwietlanie dla uzytkownika danych o czasie ostatniego
[F] A9.4.2c: Diugosé sesji uzytkownika popraviues zalog ];:rlﬂz tatr £o nicp alogowama lub
. . . | wszystkich niepoprawnych logowaniach od ostatniego poprawnego
+ [J A9.4.3: System zarzadzania haslami Zalogomania
+ [ A9.4.4: Uzycie uprzywilej h 5 dziowych
+ [ £9.4.5: Ograniczony dostep do kodéw arddiowych i oprogramowania ?ci":fc
- b

+ [J A10: Kryptografia 1 - okreélane przez administratordw svsteméw

a1 ieczen fizycane i §
+| [.J A12: Bezpieczna eksploatacja
[ A13: i I ikacji -
Al > Ocena
[06-10-2015 09:26:21] Otwarto wezel Procedura logowania ogoga

Fragmenty drzewa mozesz zwijac i rozwijac tez w inny sposéb:

o Kliknij prawym przyciskiem e Zaznacz lewym przyciskiem
myszy na element, ktéry myszy element, ktéry
chcesz rozwingé, cheesz rozwingé, a
a nastepnie z listy wybierz nastgpnie Wejdz w menu
ROZWIN lub : gtownym w Widok/RozwiA
. 4 Dodaj nowy  » X ..
ZWIN. lub Widok/Zwin.

% Odswiez
Rozwin

1 Przenies wyze|
I Przenies nize
of Wytnij

=] Kopiuj

& Pordwnaj oceny

# Usui




3. Przegladanie ocen

Wiesz juz jak przegladaé¢ wymagania, teraz zobaczysz jak przegladaé oceny.

Szczegoty oceny znajdujg sie w zaktadce "Ocena". Aby
wtgczyé  zaktadke, kliknij prawym przyciskiem na
nagtéwek zaktadki Szczegéty i wybierz z listy "Ocena.
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/ A& RD - NOR-STA * W \
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. 3 i Czcionka Times New Roman | B2
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[21-05-2015 14:25:17] ZakoRczono wydwistlanie ocen ogao g

Prezentacje oceny w NOR-STA wifgczysz za pomocq
przycisku znajdujgcego sie w prawym dolnym rogu. Jest
to czwarta ikona liczgc od prawej strony. m

Po wifgczeniu oceny Twdj projekt zostat "pokolorowany" a przy elementach

pojawity sig ikony. W ten sposéb prezentowane sq oceny w NOR-STA.

Uzycie intuicyjnych koloréw zielony - dobrze, czerwony - Zle utatwia
zobaczenie, ktére wymagania sq juz spetnione, a nad ktérymi nalezy jeszcze

popracowagé.



4. Ocenianie

Teraz zajmiemy sie ocenianiem, w tym celu kliknij w element z ikong E] i wiacz zaktadke
"Ocena" znajdujaca sie w panelu szczegdtdéw (prawa strona Twojego widoku).

Szczegoty
Ocena
Ocena: Ustaw na suwaku ocene na
ena: T — il ..
315 (60%) tle wg.magame Jest
spetnione.
— %
I I
Wylkducz z cceny | Usuri ocene '
Y G|tk AEB|IB I USK|E = o=
El==== A~
Wielkosc -
Czcionka =)

Wdrozona procedura okreslajaca zasady
dopuszczalnego dostepu do odezytu informacyi

\ Jezeli cheesz dodaé
. komentarz do oceny, tutaj

mozesz to zrobié.

Zastosu Cofnij zmiany

Gratulacje! Wtasnie
dokonates swojej pierwszej
oceny!




5. Tworzenie raportu

Gdy masz juz wykonane oceny i chciatbys$ zobaczy¢ zbiorczy wykres przedstawiajgcy Twojg ocene,

mozesz uzy¢ do tego raportu "Arkusz ocen" .

ocen to
Mechanizm raportowania

Arkusz uniwersalny raport w formacie

umozliwia  przygotowanie
zestawien | wykreséw, ktéore sq  aktualizowane

danych o ocenie w NOR-STA.

na

< 88 & argevide.com

“-= Projekt Edycja Widok | Raporty | Pomoc

Zrzut ekranu

Projekt: 1ISO 27001:2014 PL

= u Qcena zgodnosci Systemu
[ Pojecia i skréty
- [J Wdrozony $ZBI jest zg0 Raport XML/HTML
- [] Zabezpieczenia SZBI Arkusz ocen
5] wy ia zabez Metryki proje ikiem A standardu 27001
+ Q AB5: Polityki bezpieczenstwa informam
+ a AB: Organizacja bezpieczenstwa infcrmN

«~[a7:B

zenstwem Informacji z wymaganiami
Lista zmian

$0 27001

stwo dzkich

wybierz szablon domyslny.

Arkusz ocen x

Wybierz zakres raportu w formacie Excela (* xlsx):

© argumentacja z aktualnymi ocenami
argumentacja z peina historia ocen

Opcjonalnie mozesz tez wskazac szablon raportu w formacie arkusza XLSX:
raport bez szablonu
o raport ze zdefiniowanym szablonem raportu
Wybierz szablon| -
Wybierz szabi

B ——
Domysiny szablon raportu ISO 27001 >
m—

| Wskaz plik |

W szablonie raportu aktualizowana bedzie tylko zaktadka z danymi ocen. Inne
zaktadki nie beda modyfikowane

Tworzenie raportu moze potrwac nawet kilkadziesiat sekund dla duzego projektu

MS  Excel.
dowolnych
podstawie

W menu Raporty uruchom funkcje
oretwe "Arkusz ocen". W oknie, ktére sig pojawi,

NOR-STA utworzy plik w formacie excel z zaktadkg o nazwie "DATA" zawierajgcq wszystkie dane
projektu. W innych zaktadkach sg dane, wykresy, tabele lub inne zestawienia na podstawie danych

z zaktadki DATA.

+ Wyniki oceny 280dnosc Systemu Zarzadzania Bezpieczeristwem Informacji z wymaganiami ISO 27001:2014

—_—
B e

—_—

L —

—

Zaktadki "DATA" nie edytuj, poniewaz
dane tam umieszczone sq generowane
przez system!

Mozesz tworzyé dowolne wykresy
i zestawienia na podstawie danych
w zaktadce DATA.



6. Dostosowanie raportu

Mozesz dostosowac raport arkusz ocen do wtasnych potrzeb i utworzyé w nim wtasne zestawienia
i wykresy. Gdy zastosujesz swdj szablon raportu, wykresy i zestawienia zostang zaktualizowane

zgodnie z danymi zgodnosci w Twoim projekcie w NOR-STA.

Krok 1. Zapisz plik raportu na dysku swojego komputera.

Krok 2. Otwédrz pobrany plik w Excelu i dowolnie modyfikuj zaktadki oprocz tej o nazwie DATA.

Mo, w drugiej zaktadce znajduje sie wykres, ktéry mozesz dowolnie modyfikowaé lub pozostawic¢
bez zmian. Mozesz doda¢ dowolng liczbe zaktadek i wykreséw.

Krok 3. W menu Raporty wybierz "Arkusz ocen". W oknie, ktére sie pojawi, wskaz zapisany plik

szablonu raportu.

Arkusz ocen X

Whybierz zakres raportu w formacie Excela (* xIsx)

o argumentacja z aktualnymi ocenami
argumentacja z peina historig ocen

Opcjonalnie mozesz teZ wskazac szablon raportu w formacie arkusza XLSX:

| wskaz plik |

W szablonie raportu aktualizowana bedzie tylko zaktadka z danymi ocen. Inne
zaktadki nie beda modyfikowane.

raport bez szablonu

raport ze zdefiniowanym szablonem raportu:
Wyblerz szablon

© raport z szablonem z pliku

Tworzenie raportu moze potrwac nawet kilkadziesiat sekund dla duzego projektu.

Generuj Anuluj

W raporcie mozesz stosowaé

dowolne wykresy i zestawienia.

A16. Zarzadzanie incydentami /_

A15. Relacje z dostawcami

AL7. Cigglosé dziatania

Al4. Pozyskiwanie, rozwéji'.
utrzymanie systemdw

A13. Bezpieczeristwol
komunikacji

Tutaj podaj plik w formacie
excel, ktory wczesniej zostat

pobrany.

A5. Polityki bezpieczeristwa
informacji
100-T—0 AB. Organizacja bezpieczenstwa

Al8. Zgodno?ff_j_.r--"' informacji

A7. Bezpieczenstwo zasobow
ludzkich

AB. Zarzadzanie aktywami

' A9, Kontrola dostepu

X

’,\:’.Alo. Kryptografia

__“A11. Bezpieczenstwo fizyczne i
srodowiskowe
A12. Bezpieczna eksploatacja



7. Moje konto

Jezeli uzywasz hasta domysinego, w kazdej chwili mozesz je zmieni¢. Otwdrz okno Moje konto
dostepne poprzez menu gtéwne w zaktadce Konto/Moje konto lub poprzez skrét znajdujacy sie
w pasku narzedzi w prawym dolnym rogu.

IMoje konto x
Mazwa uzytkownika: kowalskij
Petna nazwa: Jan Kowalski|
Organizacja: Argevide
E-mail: jan kowalski@argevide com
Telefon:
Jezylk: polski
Domysiny folder Oceny 1SO 27001 W oknie Moje konto widaé
Domyslny projelkt: 150 27001 - Kowalski dane twojego konta.

Rola ogdlna: User \
/ N Zaznacz kwadrat "Zmien

Zmien haste:
- hasto", jezeli chcesz zmienié
asto: . .
hasto i wpisz nowe hasto.
Powtdrz hasto:
Sita hasta:
Panel szczegotow: Przywrac ustawienia domysline

Pokaz ocene przy otwarciu argumentu

| Ok | Zastosuj | Anuluj |




Co jeszcze mozesz zrobi¢ w NOR-STA

NOR-STA daje duzo wiecej mozliwosci, niz przedstawilismy w tym krétkim
poradniku.

Jezeli chciatbys lepiej pozna¢ system NOR-STA, masz pytania odnosnie systemu lub
mozliwosci wspodtpracy, odwiedz naszg strone lub skontaktuj sie z nami:

y = ARGEVIDE

www.argevide.com
biuro@argevide.com
58 347 11 18

Zapewniamy:
» prezentacje i szkolenia dla poznania mozliwosci systemu NOR-STA
» wsparcie w przygotowaniu oceny dla dowolnego standardu
» dostosowanie NOR-STA do specyficznych potrzeb

» wsparcie techniczne




